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ABSTRAKT 
Předkládaná diplomová práce analyzuje současný stav řízení bezpečnosti informací 
(ISMS) v organizaci. V teoretické části práce jsou popsány obecné pojmy a vztahy 
managementu rizik v návaznosti na informační bezpečnost, zákony a normy. Dále je 
v teoretické části popsána analýza a řízení rizik, obecné postupy, metody a strategie. 
V praktické části práce je pak navržena metodika zpracování analýzy rizik informací 
konkrétní organizace a jsou vybrána vhodná opatření. 
Klíčová slova: 
Systém managementu bezpečnosti informací (ISMS), Aktivum, Hrozba, Zranitelnost, 
Protiopatření, Riziko, Analýza rizik, Řízení rizik. 
 
ABSTRACT 
This diploma thesis analyses the current state of information security management 
in an organization. In the theoretical part of the thesis general concepts are described as well 
as the relations between risk management and information security, applicable laws and 
standards. Further, the theoretical part deals with the risk analysis and risk management, 
strategies, standard procedures and methods applied in this field. In the practical part a 
methodology is suggested for information risk analysis in a particular organization and 
appropriate measures are selected. 
Keywords: 
Information Security Management System (ISMS), Asset, Threat, Vulnerability, 
Countermeasures, Risk, Risk Analysis, Risk Management. 
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ÚVOD 
Dobu, ve které ţijeme, lze jednoznačně označit za informační, neboť všichni z nás 
jsou nuceni do sdílení velkého počtu informací. V oblasti informační bezpečnosti však 
existují různé pevně stanovené hranice legislativní i smluvní. Je důleţité si uvědomit, ţe 
rizika útoků na soukromé i podnikové sítě jsou vysoce pravděpodobná a ochrana dat je proti 
moţným útokům bezprostředně nutností. 
Velké potíţe jsou spojené i s moţnými útoky uvnitř organizace, za kterými stojí 
převáţně samotní zaměstnanci pokoušející se zneuţití informací. Chyby způsobené lidmi a 
nepříliš silná opatření v organizacích způsobují analogické potíţe jako zákeřný počítačový 
kód. Spousta organizací nemá povědomí jak se útokům efektivně bránit a jejímu řešení se 
snaţí vyhýbat nebo přeceňují schopnosti informačních a bezpečnostních systémů. 
Nejslabším dílkem veškerého technického zabezpečení a realizovaných 
bezpečnostních opatření je a dlouho bude sám člověk. Na jednotlivce lze jednoduše zaútočit a 
dá se snadno zneuţít. Jak se všeobecně říká: „Amatéři útočí na systémy, profesionálové útočí 
na lidi“. 
Samostatnou část pro řízení bezpečnosti informací musí tvořit prvotní a průběţná 
analýza rizik. Ta je kladně zhodnocena jak při implementování protiopatření, tak v průběhu 
jejich vyuţívání. Kvalitní analýza rizik můţe demaskovat i skryté zranitelnosti, jejichţ 
význam můţe být mnohonásobně vyšší, neţ ostatní známé hrozby a opačně. 
Před tím, neţ se zavedou patřičná bezpečnostní opatření, je nezbytně nutné získání 
přehledu všech potenciálních rizik a finančních nákladů na jejich odstranění. Velmi náročným 
krokem v analýze rizik je rozhodnutí, do kterých protiopatření se organizaci vyplatí peněţní 
prostředky investovat. 
Výše uvedené skutečnosti jsou námětem této diplomové práce. V teoretické části jsou 
popsány moţné způsoby a varianty provedení analýzy rizik vztahující se k bezpečnosti 
informačních systémů, jsou zde uvedeny normy a zákony, které mohou být pro zavedení 
systém managementu bezpečnosti informací vyuţity. Na základu teorie je v praktické části 
vypracována analýza rizik malé organizace a jsou navrţena bezpečnostní opatření. 
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1. INFORMAČNÍ BEZPEČNOST 
V současné době jsou veškeré organizace závislé na informačních technologiích, které 
se v závislosti na čase neustále rozšiřují a vyvíjejí. Z důvodu nutné potřeby informačních 
technologií však současně narůstají i rizika a potřeby spojené s ochranou firemních dat proti 
působení různých hrozeb a škod. 
Organizace dnes čelí velkému kvantu bezpečnostních hrozeb, proti kterým se lze 
bránit zavedením systému řízení informační bezpečnosti ISMS (Information Security 
Management System). Záleţí jen na vedení organizace, jaký způsob k řízení informačních 
rizik zvolí. 
Informační technologie jsou spojeny s bezpečností informací. Informace zde 
představují aktiva mající pro kaţdou organizaci určitou hodnotu. Informace mohou být 
v různých podobách, a to jako psaný, tištěný nebo elektronický text (papíry, desky, 
internetové stránky, fax), mluvené slovo (telefonický hovor, jednání, porady), videozáznam 
(film). Informace, případně data a znalosti jsou výrazy, kaţdodenního pouţití, aniţ si někteří 
z nás uvědomují jejich přesný význam. 
Informace, uţívaná v různých významech, je velmi široký a víceznačný pojem. Jsou 
to data, kterým subjekt přiřazuje určitý význam. Z hlediska kvality informací se posuzuje její 
obsah (aktuálnost, úplnost, detailnost, správnost) a forma prezentace (včasnost, 
srozumitelnost, kompetentnost). 
Data jsou stavebním prvkem k vytvoření informace. S daty lze různými způsoby 
pracovat, ukládat je pro další zpracování, měnit do jiné podoby nebo je i ignorovat. Získávat 
je lze pomocí měření nebo pozorování. 
S informacemi neodmyslitelně souvisí znalosti, ty jsou výsledkem porozumění 
informaci, kterou jsme se právě dozvěděli a jejího srovnání s jiţ dříve nabytými vědomostmi. 
 
Obrázek 1.1 – Vztah obsahu dat a informací [7] 
 Ústav výrobních strojů, systémů a robotiky 
Str.  14  
DIPLOMOVÁ  PRÁCE 
 
 
Bezpečnost lze obecně chápat jako ochranu aktiv před poškozením, zničením nebo 
ztrátou. V případě informační bezpečnosti, kdy se jedná o nezanedbatelnou hodnotu 
(např. strategické plány, zdravotní záznamy, bankovní účty, aj.), mluvíme o zachování 
důvěrnosti, dostupnosti a integrity [2]. 
 Důvěrnost (utajení) – zachování toho, aby se s informacemi mohli 
seznámit pouze oprávněné osoby. 
 
 Integrita (úplnost) – vlastnost, kdy je spolehlivě zabezpečeno, ţe 
informace je správná, kompletní, a ţe nebyla pozměněna. 
 
 Dostupnost - zajištění toho, aby informace pro oprávněnou osobu, byla 
k dispozici, kdyţ ji potřebuje. 
Podle [1] lze vzájemnou souvislost mezi důvěrností, dostupností a integritou vyjádřit 
jako kolísání vah. 
 
Obrázek 1.2 – Vztah mezi důvěrností, dostupností a integritou [1] 
Cílem informační bezpečnosti je především ochrana dat a informací před mnoţstvím 
hrozeb, aby bylo zajištěno [9]: 
 nepřetrţité navazování a pokračování podnikatelské činnosti; 
 minimalizování podnikatelský ztrát; 
 maximalizování vloţených investicí a podnikatelských příleţitostí. 
Faktory, které často představují riziko informací, mohou být například vlastní 
personál, předchozí zaměstnanci, útočníci zvenčí (hackeři), viry (počítačové), informační 
špionáţ, vandalství, teroristický útok, zásah vyšší moci a mnohé další. 
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2. ZÁKONY A NORMY V INFORMAČNÍ BEZPEČNOSTI 
Tak jako v jakémkoliv jiném odvětví existuje i velká řada zákonů a norem vztahující 
se k informační bezpečnosti. Zákony musejí být striktně dodrţovány, kdeţto normy jsou 
v rámci legislativy České republiky povaţovány za určité vodítko, podle kterého se lze řídit. 
Z důvodu značného mnoţství zákonů a norem je v této kapitole vytvořen pouze ucelený 
přehled, kterého můţe být v rámci implementace ISMS vyuţito. 
 
Obrázek 2.1 – Ucelený přehled norem 
2.1 Standardy BS 7799 
Britské standardy plní důleţitou úlohu při řešení informační bezpečnosti. Mimo řešení 
bezpečnostních funkcí a opatření, uvádějí metody k analýze a řízení rizik a navíc poskytují 
potřebné informace k provozu, udrţování a zlepšování ISMS podle modelu PDCA. 
 BS 7799-1:1999 - Information Security Management - Part 1: Code of 
practice for information security management; 
 
 BS 7799-2:1999 - Information Security Management - Part 2: 
Specification security management systems; 
 
 BS 7799-3:2005 - Information security management systems - Guidelines 
for information security risk management. 
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2.2 Normy 
Normy, nebo také metodiky ukazují způsoby a techniky na základě praktických 
zkušeností, kterých lze při praktickém zavádění pouţít. Je důleţité si uvědomit, ţe pro pouţití 
jakékoliv normy pro informační bezpečnost, je základem norma systému managementu 
kvality EN ISO 9000:2005. 
2.2.1 Normy ISO/IEC 27000 
V roce 2005 byla mezinárodní organizací pro normalizaci (ISO) a mezinárodní 
elektrotechnickou komisí (IEC) vydaná řada norem ISO/IEC 27000, kterých by během 
několika let mělo být celkem devět. Tyto normy jsou přímo zaměřené na systém řízení 
informační bezpečnosti. 
 ISO/IEC 27000:2009 - Informační technologie – Bezpečnostní techniky – 
Systém řízení bezpečnosti informací – Přehled a slovník; 
 
 ISO/IEC 27001:2005 - Informační technologie – Bezpečnostní techniky – 
Systém managementu bezpečnosti informací – Požadavky; 
 
 ISO/IEC 27002:2005 - Information technology - Security techniques - 
Code of practice for information security management = ISO/IEC 
17799:2005 - Informační technologie – Bezpečnostní techniky – Soubor 
postupů pro management bezpečnosti informací; 
 
 ISO/IEC 27003:2010 - Informační technologie – Bezpečnostní techniky – 
systému řízení informační bezpečnosti provádějí; 
 
 ISO/IEC 27004:2009 - Informační technologie – Bezpečnostní techniky – 
Řízení bezpečnosti informací – Měření; 
 
 ISO/IEC 27005:2008 - Informační technologie – Bezpečnostní techniky – 
Řízení rizik bezpečnosti informací; 
 
 ISO/IEC 27006:2007 - Informační technologie – Bezpečnostní techniky – 
Požadavky na orgány provádějící audit a certifikaci systémů řízení 
bezpečnosti informací; 
 
 ISO/IEC 27007 - Information technology - Security techniques - 
Guidelines for information security management systems auditing (Final 
Committee Draft - ready for final approval); 
 
 ISO/IEC 27008 - Information technology - Security techniques - 
Guidelines for auditors on information security management systems 
controls (DRAFT) (jazyk textu: anglický). 
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2.2.2 Normy ISO/IEC TR 13335 
Další z významných norem jsou normy řady ISO/IEC TR 13335. Tyto normy obsahují 
čtyři typy tzv. technických zpráv, které jsou určené k řízení informační bezpečnosti. Jsou to 
normy: 
 ISO/IEC 13335-1:1996 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 1: Pojetí a modely bezpečnosti IT; 
 
 ISO/IEC 13335-2:1997 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 2: Řízení a plánování bezpečnosti IT; 
 
 ISO/IEC 13335-3:1998 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 3: Techniky pro řízení bezpečnosti IT; 
 
 ISO/IEC 13335-4:2000 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 4: Výběr ochranných opatření. 
2.2.3 Normy ISO/IEC 18028 
Norma ISO/IEC 18028 vychází z normy ISO/IEC 27002 a detailněji popisuje části 
10.6 a 11.4. Tento standard je sloţený z pěti částí definující operace a mechanizmy, které jsou 
zapotřebí k zavedení bezpečnosti počítačových sítí. 
 ISO/IEC 18028-1:2006 - Information technology – Security techniques – 
IT network security – Part 1: Network security management; 
 
 ISO/IEC 18028-2:2006 - Information technology - Security techniques - IT 
network security - Part 2: Network security architecture; 
 
 ISO/IEC 18028-3:2005 - Information technology - Security techniques - IT 
network security - Part 3: Securing communications between networks 
using security gateways; 
 
 ISO/IEC 18028-4:2005 - Information technology - Security techniques - IT 
network security - Part 4: Securing remote access; 
 
 ISO/IEC 18028-5:2006 - Information technology - Security techniques - IT 
network security - Part 5: Securing communications across networks using 
virtual private networks. 
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2.2.4 Normy ISO/IEC 20000 
Poslední z uvedených norem, jsou normy kategorie ISO/IEC 20000. Tyto normy se 
zabývají poţadavky a řízením sluţeb, definují poţadavky kladené na společnost z hlediska 
kvality a efektivity sniţování nákladů, dopadů a rizik. 
 ISO/IEC 20000-1:2005 - Informační technologie - Management služeb - 
Část 1: Specifikace; 
 
 ISO/IEC 20000-2:2005 - Informační technologie - Management služeb - 
Část 2: Soubor postupů. 
2.3 Zákony v legislativě České republiky 
Ve sbírce zákonů České republiky lze nalézt spoustu právních předpisů, které souvisí 
s bezpečností informačních systémů. Níţe je uvedeno několik zákonů, které s největší 
pravděpodobností bývají při implementaci ISMS vyuţity. 
 Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých 
zákonů; 
 
 Zákon č. 227/2000 Sb., o elektronickém podpisu; 
 
 Zákon č. 365/2000 Sb., o informačních systémech veřejné správy; 
 
 Zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 
způsobilosti, ve znění pozdějších předpisů; 
 
 Zákon č. 480/2004 Sb., o některých službách informační společnosti. 
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3. MANAGEMENT RIZIK 
Na začátku řešení informační bezpečnosti je zapotřebí rozpoznat a definovat co a 
jakým způsobem informační bezpečnost zhoršuje a naopak co ji můţe zlepšit. Je ovšem nutné 
neopomenout fakt, pokud bude dosaţena informační bezpečnost ţádané úrovně, je nutno ji 
na dané úrovni udrţovat a zabránit jejímu zhoršování [9]. 
Na níţe uvedeném modelu jsou popsány vztahy jednotlivých prvků, které mají 
na informační bezpečnost vliv. 
 
Obrázek 3.1 - Vztahy mezi bezpečnostními prvky [8] 
Z uvedeného obrázku vyplývá, ţe při řešení informační bezpečnosti je nutné se 
zabývat [9]: 
 Aktivy; 
 Hrozbami; 
 Zranitelnostmi; 
 Dopady; 
 Riziky; 
 Poţadavky na ochranu; 
 Ochrannými opatřeními. 
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Z obrázku 3.1 je rovněţ patrné, ţe [9]: 
 hrozba vyuţívá zranitelnosti aktiva, aby mohla ohrozit vlastní hodnotu 
aktiva, a tím současně zvyšuje riziko vzniku bezpečnostního incidentu; 
 
 zranitelnost, vyuţívána hrozbou, ohroţuje aktivum, čímţ rovněţ zvyšuje 
riziko vzniku bezpečnostního incidentu; 
 
 riziko indikuje poţadavky na ochranu za předpokladu, ţe jsou splněna 
ochranná opatření; 
 
 ochranné opatření sniţuje riziko vzniku bezpečnostního incidentu a 
současně chrání před hrozbou, která můţe při vyuţití zranitelnosti aktiva, 
ohrozit dané aktivum; 
 
 požadavky na ochranu jsou splněny, pokud jsou splněna ochranná 
opatření. 
3.1 Základní pojmy managementu rizik 
V následujících podkapitolách jsou detailněji popsány jednotlivé bezpečnostní prvky, 
které mají vliv na tvorbu informační bezpečnosti. 
3.1.1 Aktivum 
Všechno co má pro organizaci určitou hodnotu a můţe být sníţeno vlivem hrozby, se 
nazývá aktivum. Většina aktiv je velmi cenná a je nutné je nějakým způsobem chránit. 
Aktiva lze rozdělit takto [7]: 
 hmotná 
o hardware 
 základní desky, procesory, paměti RAM 
 servery, notebooky, terminály, počítače 
 plottery, tiskárny – síťové, lokální (místní) 
 komunikační prostředky – mobily, PDA 
o software 
 operační systémy, aplikační programy, databáze 
o informace/data – dokumenty, vyplněné databáze, soubory, sestavy 
 veřejné 
 interní 
 vyhrazené 
 důvěrné 
 tajné 
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 přísně tajné 
o síťová struktura  
 aktivní – routery, switche, firewally 
 pasivní – metalické a optické kabely, skříně (rack), napájení 
o paměťová a jiná média - CD, DVD, Blu-ray, Floppy disk, USB 
flash disky, magnetofonové pásky a kazety, papírová dokumentace 
o lidé – uţivatelé, management, správci (administrátoři, bezpečnostní 
správci), dodavatelé 
o prostory – lokality, pozemky, budovy, místnosti, kanceláře, sklady 
o vytvářené/nabízené produkty a poskytované sluţby 
 nehmotná – informace, personál, předměty průmyslového a autorského 
práva, know-how, abstraktní hodnoty organizace 
3.1.2 Hrozba 
Hrozbu lze popsat jako úmyslnou nebo neúmyslnou (náhodnou) událost, která můţe 
mít za následek způsobit škodu nebo mít neţádoucí vliv na bezpečnost. Můţe mít tedy 
zásadní dopad na důvěrnost, dostupnost a integritu aktiv. K poškození aktiv můţe hrozba 
vyuţít zranitelnosti, která je dána existujícím zranitelným místem [2]. 
Moţné rozdělení hrozeb [7]: 
 objektivní 
o přírodní, fyzické – zemětřesení, blesk, poţár, tornádo, poškození 
vodou, vysoká/nízká teplota, vlhkost 
o fyzikální - intenzivní magnetické pole, kolísání napětí, 
elektrostatický náboj 
o technické, logické – technická závada počítače, technická závada 
síťového rozhraní, selhání zdrojů UPS, selhání klimatizace, selhání 
hardwaru nebo softwaru, selhání aplikačního programu 
 subjektivní – bývají lidského charakteru 
o úmyslné 
 vlastní personál (aţ 80%) – neautorizovaný přístup 
do informačního systému, falšování identity, krádeţ 
 externí útočníci – odposlech, změna informací, hacking, 
nepřátelský software, krádeţ 
o náhodné – zapomenutí, nechtěné smazání souboru, působení 
neproškoleného uţivatele, fyzické nehody 
Útočník IS – za útočníka bývá většinou označena osoba, která můţe úmyslným nebo 
náhodným útokem způsobit škodu nebo mít neţádoucí vliv na bezpečnost. Útočník tedy 
představuje subjektivní hrozbu. 
 
 Ústav výrobních strojů, systémů a robotiky 
Str.  22  
DIPLOMOVÁ  PRÁCE 
 
 
Rozeznáváme útočníky [7]: 
 slabé – do této skupiny patří většinou zaměstnanci (amatéři) bez velkých 
znalostí, kteří tvoří náhodné útoky při běţné kaţdodenní práci; 
 
 střední – tito útočníci mají jiţ vyšší znalosti a často se snaţí získat přístup 
k něčemu, k čemu nemají nastavená přístupová práva; nazýváni jsou jako 
hackeři; 
 
 silné – hrozbu zde představují profesionální piráti, kteří mají vysokou 
úroveň znalostí k tomu, aby mohli způsobit škody velkého charakteru. 
3.1.3 Bezpečnostní incident 
Bezpečnostním incidentem označujeme událost, jejíţ dopady mohou zapříčinit 
značné ztráty, nebo škody. Bezpečnostní incidenty by měli být řešeny neprodleně a s plným 
nasazením, aby se vyhnulo a zabránilo ztrátám či škodám. Za bezpečnostní incident se 
povaţuje jakýkoliv útok, který by s vyuţitím zranitelného místa způsobil škodu nebo ztrátu 
na aktivech. Útoky mohou být velkého nebo malého charakteru a organizace musí mít 
vypracovanou bezpečnostní politiku, která popisuje ochranu před takovýmto útokem. Útoky 
mohou být vedeny například na hardware, software, data, informace, a to hned několika 
způsoby [7]: 
 přerušením – úmyslné i neúmyslné smazání dat; 
 odposlechem – neoprávněné kopírování dat; 
 změnou – modifikace dat; 
 přidáním hodnoty – změna dat, instalace virů, trojských koňů, červů. 
3.1.4 Zranitelnost 
Zranitelnost lze označit jako slabinu, která můţe být zneuţita hrozbou pro vyuţití 
neţádoucího vlivu. Zranitelnost vzniká v místech vzájemného působení mezi hrozbou a 
aktivem a bývá způsobena různými chybami v návrhu, v implementaci, v lidském faktoru 
(největší moţná zranitelnost), v provozu, v komplikovaném softwaru/hardwaru, ale i 
v objektivních faktorech jakými jsou poţár, zemětřesení, záplava apod. [2], [9] 
Prostředí, ve kterém organizace působí, se můţe do budoucna měnit, je tedy nutné 
provádět monitorování zranitelných míst. 
3.1.5 Dopad 
Dopad má vliv na aktiva organizace a je důsledkem incidentu, který nebyl ţádoucí. 
Je způsobený buď úmyslně, nebo náhodně (neúmyslně) [9]. 
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V případě, ţe hrozba vyuţije zranitelného místa sytému, vznikají bezpečnostní 
incidenty, jako je [9]: 
 poškození některých aktiv; 
 zničení/poškození informačního systému; 
 vznik nefunkčního systému; 
 ztráta důvěrnosti, dostupnosti a integrity. 
3.1.6 Riziko 
Pojem riziko je definován různě a vzniká vzájemným působením hrozby a aktiva. 
Obecně se popisuje jako nebezpečí vzniku určité ztráty, poškození nebo zničení. V případě 
řízení informačních rizik se riziko nejčastěji definuje jako moţnost, ţe hrozba vyuţije 
zranitelnosti systému, překoná obranná opatření a naruší důvěrnost, dostupnost a integritu [2], 
[9]. 
Riziko je sloučené s pravděpodobností výskytu neţádoucího bezpečnostního incidentu 
a jeho dopadu. 
Dojde-li v organizace ke změně aktiv, hrozeb, zranitelností a protiopatření, dojde 
současně i k ovlivnění rizik, je proto nezbytné, aby změny byly včas detekovány a byly 
podniknuty náleţité kroky ke sníţení rizika. 
Zbytkové riziko – malé riziko, které je pro organizaci přípustné a nejsou zapotřebí 
další protiopatření k jeho sníţení (riziko je akceptovatelné). O zbytkových rizicích musí být 
vedení organizace vţdy informováno a akceptovat jej mohou pouze oprávněné osoby [9]. 
3.1.7 Protiopatření (ochranná opatření) 
Protiopatření nazývána také jako ochranná opatření nebo bezpečnostní opatření jsou 
postupy, procesy nebo mechanismy s cílem zmírnit hrozby, sníţit zranitelnost a omezit dopad 
neţádoucího incidentu. Navrhují se tak, aby nedošlo ke škodě, případně aby se následky 
vzniklé škody daly jednodušeji překonat [8], [9]. 
Zkombinováním různých protiopatření má za následek efektivnější bezpečnost 
specifického prvku. Například přístup uţivatele k informačnímu sytému musí být doprovázen 
personální bezpečností (informacemi o daném uţivateli), školením na konkrétní informační 
systém, fyzickou bezpečností (přístup do místnosti, kde se informační systém nachází), 
auditním záznamem (přezkoumání, zhodnocení a zálohování činnosti prováděné 
v informačním systému). 
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Podle způsobu implementace lze opatření rozdělit na [2]: 
 personální 
o příjem zaměstnanců – poţadavky na místo, vzdělání, bezúhonnost 
o trvání pracovního poměru – školení, vzdělávání, dodrţování zásad 
o ukončování pracovního poměru – vrácení materiálu, rušení práv 
do systémů 
 fyzická – ochrana před neoprávněným vstupem, poškozením a zničením 
o uzavírací systémy objektu – ploty, mříţe, okna, dveře, brány 
o monitorovací systémy – speciální televizní systém (CCTV), systém 
kontroly vstupu (SKV), elektronická poţární signalizace (EPS), 
elektronická zabezpečovací signalizace (EZS) 
 logická – zahrnují správu přístupu na základě „need to know” 
o správa přístupu – ţádosti na zřízení, zrušení a změny uţivatelských 
účtů 
o správa privilegií – přidělení práv 
o správa hesel – klasifikace, délka a periodická obměna hesel 
o řízení přístupu – k operačnímu systému, k síti, k aplikacím 
 technická – zařízení typu TEMPEST, kryptografická zařízení 
 administrativní – bezpečnostní politiky, směrnice, standardy, smlouvy, 
řízení přístupu a rizik, školení. 
Některá z protiopatření mohou mít současně i více bezpečnostních opatření, coţ je 
z pohledu efektivnosti a zaváděcích nákladů výhodné. Platí, ţe celý systém je tak bezpečný, 
jak bezpečný je jeho nejslabší článek [2]. 
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4. ANALÝZA A ŘÍZENÍ INFORMAČNÍCH RIZIK 
Součástí správy rizik je především jejich analýza, která je prvním a klíčovým 
procesem řešení informační bezpečnosti. Dalším náročným procesem správy rizik je řízení 
rizik a probíhá v rámci celého ţivotního cyklu daného systému. 
4.1 Analýza rizik  
Cílem analýzy rizik je popis potenciálních rizik, tedy určení hrozeb, pravděpodobnosti 
jejich uskutečnění a dopadu na aktiva, čímţ se přispěje ke sníţení rizik na přijatelnou úroveň. 
Bez kvalitní analýzy rizik nelze vytvořit ISMS. Analýza rizik je nejdůleţitějším krokem 
pro stanovení bezpečnostní politiky dané organizace. 
Vedení organizace musí jasně svou vůlí prohlásit provedení analýzy rizik, která by 
měla být provedena formou projektu. Samotnou analýzu pak provádí určení pracovníci, coţ 
bývají většinou bezpečnostní manaţeři a odborníci na informační technologie. 
Analýza rizik by se měla opakovat při kaţdé významné změně v architektuře 
informačního systému. Její aktualizace je rovněţ dána velikostí organizace a sloţitosti 
informačního systému. Obecný postup analýzy rizik je uveden na následujícím obrázku. [2] 
Stanovení hranice 
analýzy rizik
Identifikace a 
stanovení hodnoty 
aktiv
ANALÝZA RIZIK
Identifikace hrozeb
Analýza 
zranitelnost
Odhad rizik
 
Obrázek 4.1 - Obecný postup analýzy rizik 
Dříve, neţ se začne provádět samotná analýza rizik, je nutné rozhodnout o metodě a 
strategii jejího provedení. Nabízí se hned několik moţných způsobů. 
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4.1.1 Metody analýzy rizik 
Existují tři základní přístupy k řešení analýzy rizik, které jsou označovány jako 
metody kvalitativní, kvantitativní a vlastní metody. 
1. Kvantitativní metody k analýze rizik vyuţívají matematického a statistického 
výpočtu, jsou tedy srozumitelné a jednoznačné. Vypočítaná rizika z frekvence 
výskytu hrozby a dopadu lze snadno vyjádřit v penězích, a to zajímá především 
hlavní management. Vyjádření bývá v podobě roční předpokládané ztráty - ALE 
(Annualized Loss Expectancy). ALE lze vypočítat vynásobením ztráty při jednom 
výskytu hrozby - SLE (Single Loss Exposure) s pravděpodobností výskytu hrozby 
za rok - ARO (Annualized Rate of Occurrence). Platí tedy vztah: 
             
Nevýhoda těchto metod je spojená s vysoce formalizovaným přístupem. 
Kvantitativní metody jsou náročnější na provedení a zpracování výsledků [2], [8]. 
2. Kvalitativní metody jsou povaţovány za metody jednodušší a rychlejší, jsou dány 
subjektivním posouzením odborníků. Pro popis výše dopadu, hrozeb, zranitelností 
a konečného rizika se pouţívá stupnice <1 aţ 10> nebo slovního popisu <nízká, 
střední, vysoká>, výjimečně se uţívá určení ve formě pravděpodobnosti <0, 1>. 
U těchto metod chybí vyjádření finanční hodnoty aktiva, a tím dochází k niţší 
kontrole efektivnosti nákladů [2], [8]. 
3. Vlastní metoda umoţňuje sestavení vlastní metodiky pomocí mezinárodních 
norem a standardů. Takto lze připravit na základě znalostí daného prostředí 
metodu přesně na míru. K vytvoření vlastní metody se často vyuţívá normy 
ISO/IEC 17799, v níţ je definována implementace ISMS zaloţená na modelu 
PDCA (Plan – Do – Check – Act) [2]. 
4.1.2 Strategie analýzy rizik 
Strategie analýzy rizik zabezpečuje, ţe vybraný přístup k provedení analýzy rizik je 
nejvhodnější pro konkrétní organizaci. Mimo moţnosti „nedělat nic“ existují čtyři různé 
přístupy analýzy rizik, jsou to: 
1. Základní přístup – v tomto případě organizace aplikuje základní bezpečnostní 
prvky pro všechny systémy vybráním vhodných protiopatření. Výhodou tohoto 
přístupu je, ţe na analýzu a management rizik se vynaloţí méně potřebných zdrojů 
(méně času a úsilí) a zároveň tento přístup poskytuje efektivnější nákladové řešení. 
Obtíţné je zde zhodnocení, zda jsou bezpečnostní opatření dostatečná. Bude-li 
základní úroveň nastavena příliš nízko nebo příliš vysoko, pak můţe být úroveň 
bezpečnosti nadměrná nebo nedostatečná, coţ je nevýhodné [9]. 
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2. Neformální přístup k analýze rizik vyuţívá dlouhodobých zkušeností a znalostí 
jednotlivců. K provedení analýzy není zapotřebí odborníků a k jejímu vytvoření 
není zapotřebí příliš času a zdrojů. Můţe však nastat stav, ţe bez formálního 
přístupu dojde k opomenutí důleţitých detailů, navíc v analýze můţe být zavedena 
určitá míra subjektivity. Potíţe mohou nastat i v případě, ţe by jednotlivec řešící 
analýzu od organizace odešel [9]. 
3. Detailní analýza rizik zahrnuje [9]: 
 identifikaci a stanovení hodnoty aktiv; 
 identifikaci a ohodnocení hrozeb; 
 identifikaci a ohodnocení zranitelnosti; 
 a výpočet míry rizik. 
Výsledkem těchto kroků je závislost hodnoty rizika na hodnotě aktiva, hrozby a 
zranitelnosti. Rizika se poté zhodnotí a následně na ně implementují vhodná 
bezpečnostní opatření tak, aby byla dosaţena poţadovaná bezpečnost 
informačního systému. Výhodou detailní analýzy rizik je jednoznačně to, ţe 
pro všechny pouţité systémy budou vybrána vhodná opatření. Tento přístup 
vyţaduje značné úsilí a je velmi náročný jak časově, tak po stránce finanční a 
odborné. Není nejvhodnější pouţít detailní analýzu pro všechny systémy. 
4. Kombinovaný přístup řeší prvotní analýzu rizik s velkou pečlivostí pro všechny 
systémy a teprve potom pro systémy, které jsou klíčové pro činnost organizace. 
V tomto přístupu jsou zakomponovány nejlepší vlastnosti základního přístupu a 
detailní analýzy rizik. Z hlediska bezpečnostních opatření je zde dobře vyváţené 
vynaloţené úsilí, které se odráţí na minimální časové náročnosti. Finanční 
prostředky jsou efektivně vynaloţené tam, kde je jich zapotřebí. Jedinou 
nevýhodou kombinovaného přístupu je, ţe ne všechny systémy potřebují detailní 
analýzu rizik a při provádění základního přístupu pro náročnější systémy můţe být 
výsledná analýza méně přesná [9]. 
4.1.3 Obecný postup analýzy rizik 
Pro samotné zpracování analýzy rizik je nezbytné provedení několika níţe uvedených 
kroků: 
1. Stanovení hranice analýzy rizik – hranice zde představuje fiktivní dělicí čáru 
oddělující aktiva od těch aktiv, které do analýzy zahrnuta nebudou a těch, které 
do analýzy zahrnuta budou. Ideální je hranici určit na samém počátku, neboť 
projekt analýzy je pak moţný lépe řídit. Toto se v praxi často nedaří, neboť i 
po rozdělení aktiv, jsou pak nalezena další aktiva, se kterými se původně 
nepočítalo [8]. 
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2. Identifikace aktiv – v této částí se vytvoří seznam všech dostupných aktiv (název 
aktiva a umístění), které jsou uvnitř stanovené hranice analýzy rizik. Stává se, ţe 
se nevytvoří úplný seznam aktiv, a to především v případech, kdy analýzu rizik 
řeší externí nasmlouvané společnosti. Je výhodnější ponechat tuto část identifikace 
na interních zaměstnancích, neboť mají o příslušné organizaci lepší znalosti [2], 
[4], [8]. 
3. Stanovení hodnoty a seskupení aktiv – po identifikování všech aktiv, která 
budou součástí analýzy, se provede vhodné seskupení podle různých hledisek tak, 
ţe se vytvoří skupiny aktiv s podobnými vlastnostmi. Tím se docílí toho, ţe 
skupina aktiv bude vypadat jako jedno aktivum, nebude proto později nutné 
pro všechna aktiva hodnotit, jaké hrozby na ně působí a jaké jsou jejich 
zranitelnosti, ale hodnocení se bude řešit pouze pro danou skupinu aktiv. Tento 
krok výrazně minimalizuje časovou náročnost provádění analýzy. Ke stanovení 
hodnoty aktiva lze přistupovat několika způsoby, základem však je, ţe hodnota 
aktiva se posuzuje na základě velikosti škody, jeţ by mohla způsobit ztráta nebo 
zničení aktiva. V tomto procesu je zohledňována pořizovací cena aktiva, ale 
například i výnosy organizace [2], [4], [8]. 
4. Identifikace a ohodnocení hrozeb – ze seznamu hrozeb sestavených podle 
literatury se provádí výběr hrozeb, které by mohly ohrozit alespoň jedno aktivum. 
Hrozba můţe na aktivum působit dočasně nebo trvale a můţe vznikat z vnitřního i 
vnějšího prostředí. Seznam hrozeb lze pro vlastní potřebu vytvořit také například 
pomocí softwarových nástrojů typu Delphi, CRAMM aj. Je třeba se vyvarovat 
časté chyby analytiků a do seznamu hrozeb nepřidávat hrozby, které hrozbami 
opravdu nejsou. V další fázi se stanoví hodnota hrozeb, resp. se stanoví úroveň 
hrozby pro kaţdou dvojici hrozba-aktivum (skupina aktiv). Tato hodnota je 
vytvořena dle posouzení odborníka, který hodnocení provádí [2], [8]. 
5. Identifikace a ohodnocení zranitelnosti – míra zranitelnosti ukazuje, jak je 
aktivum odolné při působení hrozby.  K posouzení míry zranitelnosti pro dvojice 
hrozba-aktivum (skupina aktiv) se vytvoří seznam zranitelností, kde se zohledňuje 
prostředí a současně zavedená bezpečnostní opatření. Konečná hodnota 
zranitelnosti by měla být stanovena s přihlédnutím na maximální bezpečnost 
vzhledem k přijatým protiopatřením, a to podle obrázku 4.2 (např. budou-li 
vytvořena protiopatření z oblasti fyzické a technické bezpečnosti a nebudou-li 
zavedena protiopatření z části personální, můţe se stát, ţe uţivatel, který pracuje 
v informačním systému, nechtěně smaţe některá důleţitá data) [2], [8]. 
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Obrázek 4.2 – Celková bezpečnost IS [2] 
6. Stanovení míry rizik – v určitých případech je riziko větší, neţ je tomu 
v případech jiných. Výše rizika je odvozena od velikosti aktiva, hrozby a 
zranitelnosti aktiva (skupiny aktiv). Platí, ţe riziko je o to větší, čím vyšší je 
velikost aktiva, hrozby a zranitelnosti. Hodnota rizika vyjadřuje velikost, jakou 
míru zranitelnosti zneuţila hrozba [2]. 
 
Obrázek 4.3 – Vzájemný vztah rizika, aktiva, hrozby a zranitelnosti [2] 
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 Matematicky lze riziko vypočítat pomocí vztahu: 
        
kde   … míra rizika, 
   … hodnota aktiva, 
   … pravděpodobnost hrozby, 
   … zranitelnost daného aktiva. 
4.1.4 Nejužívanější softwarové nástroje 
K praktickému provádění analýzy rizik je vytvořena poměrně velká řada softwarových 
nástrojů, z těch nejznámějších jsou to například [8]: 
 Metoda Delphi – dominující metoda kvalitativní analýzy rizik, která je 
prováděna formou expertního odhadování. K hodnocení se pouţívá 
seznamu otázek, které jsou předem konzultovány s příslušnými 
představiteli. Vytyčuje co a za jakých podmínek by se mohlo stát. Metoda 
klade menší náročnost na spotřebu zdrojů a zohledňuje specifika 
posuzovaného informačního systému. Klade však poměrně vysoké nároky 
na organizaci, na zpracování a prodluţuje se doba výsledného názoru. 
 
 Metoda CRAMM (CCTA Risk Analysis and Management Methodology), 
která je dnes nejpouţívanější metodou. Implementuje ji společnost RAC. 
Na základě seznamu hrozeb a zranitelností lze pomocí ní zpracovat analýzu 
rizik a vybrat vhodná protiopatření. Metoda řeší jak implementaci, tak 
audit. Její výhodou je jednoznačně rychlost provedení analýzy, stanovení 
nejrizikovějších částí systému a navrţení bezpečnostních opatření 
ke sníţení rizik. Na základě normy ISO/IEC 27001 řeší i certifikaci 
informačního systému. 
 
 Metoda COBRA – je prováděna expertním systémem. Odborník 
identifikuje hrozby a stanoví rizika, na základě toho systém zpracuje řešení, 
ze kterých se pak uskuteční výběr. Cena softwaru se pohybuje 
od 15000,- Kč do 30000,- Kč. 
 
 Metoda @RISK – analýza je prováděna pomocí Monte Carlo simulace. 
Výsledky jsou v této metodě zaznamenány v podobě tabulek. Cena tohoto 
nástroje se pohybuje okolo $ 1800. 
 
 Metoda RiskPAC – jedná se o relační databázový produkt, který je 
navrţen pro provádění hodnocení rizik a analýzu dopadů. Formou 
dotazníku lze provádět průzkumy k posouzení bezpečnosti počítačových 
systémů. 
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4.2 Řízení rizik 
K efektivnímu řízení rizik musí organizace učinit takové kroky, které zcela zamezí 
nebo eliminují na poţadovanou úroveň působení existujících, případně budoucích 
neţádoucích vlivů. Nezbytným krokem k řízení rizik je provedení analýzy rizik. Jednou 
z nejtěţších částí při řízení rizik je samozřejmě výběr nejoptimálnějšího opatření. Zpravidla se 
při řízení rizik postupuje takto [8], [9].: 
 výběr a zavedení bezpečnostních opatření (současně jsou managementem 
posuzovány potřebné náklady a přínosy); 
 akceptace zůstatkových rizik; 
 vytvoření bezpečnostní dokumentace. 
 K nejlepšímu způsobu řízení rizik lze dospět tím, ţe řízení bude uskutečňováno 
po celou dobu ţivotnosti informačního systému, proto se hovoří o řízení rizik jako 
o cyklickém procesu. 
Kaţdé riziko má neblahý vliv na finanční sektor výdělečné organizace, je tedy nutné 
rozlišovat, o jakou úroveň ohroţení se jedná. Úrovně rizik mohou být [2]: 
 Nízké – v tomto případě je riziko převáţně akceptováno, neboť jeho 
působením nedochází k téměř ţádným ztrátám. Nesmí však být zcela 
ignorováno a nadále musí probíhat jeho monitorování. Zavést jakákoliv 
opatření je skoro nemoţné, přičemţ riziko je minimalizováno jen nepatrně. 
Zavádí se řádově v měsících. 
 
 Střední – zde je jiţ zapotřebí provést nápravná opatření, která ovšem 
minimalizují riziko jen z části. Náklady na opatření by neměly převýšit 
náklady na náhradu škody. Pro zavedení opatření je nutné mít znalosti 
na vysoké úrovni, bývá zaváděno řádově v týdnech. 
 
 Vysoké – jedná se o úroveň, kdy je naprosto nezbytné okamţitě přijmout 
taková opatření, aby došlo k významnému sníţení úrovně rizika. V této 
úrovni je zapotřebí mít průměrné znalosti k zavedení patřičných opatření. 
Zavedení probíhá řádově ve dnech. 
 
 Kritické – probíhající proces musí být neprodleně ukončen do té doby, neţ 
budou přijata a zavedena opatření, která zcela sníţí riziko. Zavedení 
opatření bývá celkem jednoduché a realizují se řádově v hodinách. 
V případě sniţování rizika, je třeba mít v podvědomí, ţe riziko nikdy nesníţíme aţ 
na nulu. Často nastávají situace, ţe zavedením opatření vzniknou další typy rizik, musí se 
proto věnovat dostatečná pozornost při jejím výběru. Na následujícím obrázku 4.4 je 
schematicky znázorněn proces řízení rizik včetně analýzy rizik. 
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Obrázek 4.4 – Proces řízení rizik [9] 
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4.2.1 Výběr bezpečnostních opatření 
Bezpečnostní opatření, jsou ve vzájemném vztahu a mohou být realizována 
kombinovaně tak, aby se docílilo sníţení rizika na poţadovanou hodnotu. V případě zavádění 
zcela nových systémů se stanoví bezpečnostní cíle a vytvoří se tzv. bezpečnostní architektura, 
která obsahuje specifický výběr protiopatření (například pomocí normy ISO/IEC 13335-4). 
V ideálním případě budou zavedena veškerá protiopatření, která budou v bezpečnostní 
architektuře navrhnuta. Management má za úkol zvolit zavedení příslušných opatření 
s přihlédnutím k pořizovacím nákladům, efektivitě a celkovému přínosu. Musí být zvolena 
taková protiopatření, aby byla vhodná a odpovídala dané situaci [9]. 
Typy bezpečnostních opatření mohou být [2], [6]: 
 preventivní – tato opatření jsou schopna odstranit slabá místa; 
 heuristické – sniţují riziko dané hrozbou; 
 detekční a opravné – minimalizují účinek útoku. 
4.2.2 Způsoby zvládání rizik 
Bude-li úroveň výsledného rizika střední aţ kritická, mělo by se usilovat o jeho 
sníţení. Ke sníţení rizika můţe být pouţito několika způsobů, z nichţ nejvíce se pouţívá 
akceptace a redukce rizika. Způsoby sniţování rizik jsou [2]: 
 Monitorování a zkoumání rizik – na kaţdé riziko je zapotřebí dohlíţet a 
přezkoumávat jej. Nikdy se totiţ s určitostí neví, zda v průběhu existence 
nedojde k jeho změně (zvýšení). V praxi se implementuje nejnutnější 
opatření, a to poskytuje poţadovaný stupeň ochrany. 
 
 Akceptace rizik – jak jiţ bylo napsáno, jedná se o nejvíce pouţívanou 
metodu, kdy dopad na aktivum je takřka zanedbatelný. Zakládá se na tom, 
ţe riziko se ţádným způsobem nesniţuje. V tomto případě nejsou 
vynaloţeny ţádné náklady na implementaci protiopatření. 
 
 Redukce rizik – je v praxi druhý nejvíce uţívaný způsob, spočívající 
ve sníţení rizika na poţadovanou hodnotu. Redukce rizika se pouţívá 
v případech vysokého výskytu rizik i za stavu, ţe budou hrozit velké nebo 
malé ztráty. 
 
 Pojištění rizik – jedná se o jednoduchý způsob, kde je moţné pojistit jak 
movitý a nemovitý majetek, tak samotné zaměstnance. Tento způsob však 
riziko ţádným způsob nesniţuje, jen pokrývá moţné následky. 
 
 Transfer rizik – metodu lze nazvat také „přenosem odpovědnosti“, coţ 
můţe být provedeno pomocí outsourcingové společnosti nebo jiného 
společného partnera. Pouţívá se, pokud je riziko hrozby zničující a 
pravděpodobnost výskytu je nízká. 
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 Vyhnutí se riziku – tato metoda je pouţívána v případech, kdy je 
prováděna nějaká změna. Můţe to být zavedení nového operačního 
systému (upgrade), dodání nových komponentů (např. TEMPEST zařízení, 
speciální kabeláţ apod.). Metoda se pouţívá velmi zřídka. 
 
 Ignorování rizika – nejnebezpečnější případ, kdy se o riziku neví a ani se 
neřeší analýza k jeho zjištění. 
O vhodném způsobu sníţení rizika, lze rozhodnout pomocí vizuální metody. Metoda 
spočívá v určení míry hrozby a hodnoty dopadu. Na vodorovnou osu se vynese míra hrozby a 
na osu svislou hodnota dopadu. Následně se zjistí, do které části ze čtyř kvadrantů výsledné 
riziko spadá [2]. 
 
Obrázek 4.5 – Vizualizace dat [2] 
Výsledné hodnoty v jednotlivých kvadrantech nejsou jednoznačným vodítkem 
k pouţití daného způsobu zvládání rizik. Je zapotřebí zhodnotit ekonomickou stránku 
zavedení protiopatření. 
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4.2.3 Model PDCA 
V organizacích často bývají zavedena náročná opatření jen pro jednu oblast, přitom 
informace unikají jinými cestami. K řízení rizik je nezbytně nutné přistupovat uplatňováním 
smyčky PDCA – „Plan – Do – Check – Act“ neboli „plánovat, dělat, kontrolovat a 
uskutečňovat“. Jedná se o 4 základní kroky ke zdokonalení procesů, které představují princip 
všech norem pro systémy řízení, tzn. i ISMS dle ISO 27001. Z obrázku 4.6 je patrné, ţe se 
jedná o nikdy nekončící proces. 
4 fáze systémového přístupu jsou: 
 PLAN – plán zvládání rizik na základě analýzy rizik; 
 DO – provozování systému; 
 CHECK – monitorování systému a vyhodnocování míry rizik; 
 ACT – přijímání dalších opatření ke zlepšování. 
 
 
Obrázek 4.6 – model PDCA pro řízení rizik [2], [8] 
4.2.4 Bezpečnostní dokumentace 
Bezpečnostní dokumentace je soupis pravidel, která písemně definují aspekty 
informační bezpečnosti. Dokumentace vychází z národních a mezinárodních norem, 
standardů, státní legislativy, vyhlášek, ale i vnitřních předpisů organizace. 
Součástí bezpečnostní dokumentace by měly být tyto dokumenty [9]: 
 Bezpečnostní politika - stanovuje soubor norem, pravidel a praktických 
řešení, které určují, jak má být systém chráněn, spravován a distribuován. 
Měla by obsahovat definice informační bezpečnosti současně s celkovými 
 Ústav výrobních strojů, systémů a robotiky 
Str.  36  
DIPLOMOVÁ  PRÁCE 
 
 
cíli, záměr managementu, stručný popis bezpečnostních zásad, stanovení 
všeobecných zodpovědností, odkazy na další podporující dokumentaci. 
 
 Bezpečnostní záměr – slouţí k určení bezpečnostních cílů vztahujících se 
k ochraně informačního systému. Obsahuje popis základních 
bezpečnostních cílů a protiopatření, upřesňuje ochranu osobních údajů, 
pojednává o moţném narušení bezpečnosti z bezprostředního okolí a 
stanovuje hranice moţných rizik. 
 
 Bezpečnostní směrnice – poţadované bezpečnosti informačního systému 
bude dosahováno v případě dodrţování souborů pravidel v bezpečnostní 
směrnici. Mohou to být provozní bezpečnostní směrnice administrátora, 
bezpečnostního manaţera, bezpečnostní směrnice uţivatele a další. 
Obsahují například způsob zpracování informací, zálohování dat, bezpečné 
nastavení systému, řešení bezpečnostních incidentů, audit a mnohé další. 
 
 Bezpečnostní projekt – skládá se z bezpečnostního záměru, 
bezpečnostních směrnic a z analýzy bezpečnosti informačního systému. 
V bezpečnostním projektu jsou stanovena technická, organizační a 
personální protiopatření, která sniţují hrozby a rizika působící 
na informační systém. 
 
 Havarijní plán – v tomto dokumentu jsou obsaţené návody a postupy 
pro řešení krizových situací. Je zde detailně rozepsaná činnost v případě 
poţáru, potopy, zemětřesení, ale i činnost případného napadení. Přesně 
určuje, jak a kdo bude krizovou situaci řešit a vykonávat. 
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5. ZAVEDENÍ ISMS V ORGANIZACI 
Impulsem pro vytvoření ISMS je, ţe si management organizace uvědomí, jakou pro ně 
informace mají cenu a zároveň pochopí, ţe prostředí ve kterém pracuje, můţe skýtat různá 
nebezpečí. Mezi bezpečností informačního systému a ISMS je jen nepatrný rozdíl. ISMS 
ve své podstatě zastřešuje samotný informační systém. Pro samotné provozování ISMS je 
podmínkou splnit několik kroků, které vyţaduje certifikační orgán. Na základě jejich splnění 
je vydán certifikát opravňující organizaci k provozu ISMS. 
K úspěšnému zavedení ISMS je podle ISO/IEC 27001 nutné aby organizace ustavila, 
zavedla, provozovala, monitorovala, přezkoumávala, udrţovala a nadále zdokonalovala 
systém organizace, a to na základě všech činností a rizik podle modelu PDCA. 
 
Obrázek 5.1 - Uplatňování smyčky PDCA v případě implementace ISMS [10] 
5.1 Požadavky zavedení ISMS 
Podle [5] a v souladu s normou ISO/IEC 27001 je nutno učinit následujících 8 kroků 
k vytvoření certifikovaného systému managementu bezpečnosti informací. 
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5.1.1 Rozhodnutí o zavedení ISMS 
Vedení organizace musí v prvé řadě proklamovat svou vůlí implementování ISMS a 
jednoznačně o zavedení ISMS rozhodnout. Bez podpory managementu není implementace, 
provoz a údrţba ISMS reálná, neboť systém řízení je spojen s důleţitými procesy organizace. 
5.1.2 Stanovení rozsahu a hranic 
V této části se určí rozsah a hranice systému managementu bezpečnosti informací. 
Nejprve se získají potřebné informace a podklady, především se provede úvodní analýza 
neboli situační audit. Určí se, co se bude ochraňovat a jakých části se ISMS bude týkat, 
k tomuto je zapotřebí mít jiţ vytvořený seznam informačních aktiv. 
5.1.3 Stanovení politiky ISMS 
Povinným dokumentem k implementaci ISMS je bezprostředně „Bezpečnostní politika 
informačního systému“ schválená vedením organizace. S tímto dokumentem musí být 
seznámeni všichni zaměstnanci, kteří budou mít s informačním systémem co dočinění. 
5.1.4 Zavedení řízení rizik 
Jak jiţ bylo popsáno v kapitole 4., nezbytnými kroky pro systematické řízení rizik je: 
 výběr vhodné metody hodnocení rizik; 
 provedení analýzy rizik; 
 navrţení způsobu řízení rizik; 
 schválení navrţených protiopatření vedením organizace; 
 prohlášení o aplikovatelnosti (zdůvodnění výběru protiopatření). 
5.1.5 Implementace a provozování ISMS 
Implementace a provoz ISMS je zahrnuto v části DO (dělej) smyčky PDCA a musí být 
provedeny tyto kroky: 
 se zohledněním priorit a odpovědností vytvořit a zavést plán pro řízení rizik 
k dosaţení poţadovaných opatření; 
 implementovat určená opatření; 
 cestou bezpečnostních manaţerů připravit pro zaměstnance školení 
k bezpečnosti informačního systému; 
 definovat způsob ke zjištění účinnosti vybraných opatření a určit způsob 
vyhodnocení; 
 řídit chod systému managementu bezpečnosti informací; 
 řídit lidské, finanční i technické zdroje; 
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 zavést postupy pro kontrolu a sledování provozu, a tím zajistit rychlou 
reakci na případné bezpečnostní incidenty. 
5.1.6 Monitoring a přezkoumávání 
Tato předposlední část cyklu PDCA - Check (kontroluj) - zahrnuje vykonávání 
nezbytných kontrol a provádění testů. Organizace musí provádět: 
 monitorování, testování a kontrolování ISMS; 
 soustavné ověřování účinnosti ISMS z pohledu stanovené bezpečnostní 
politiky; 
 hodnocení úrovně akceptovaných rizik s přihlédnutím na změny v systému; 
 přezkum systém managementu bezpečnosti informací vrchním 
managementem; 
 evidování veškerých činností spojených s bezpečnostními incidenty, 
především ty, které by mohli ovlivnit efektivitu a výkon ISMS. 
5.1.7 Udržování a zlepšování 
Act (jednej) je poslední částí cyklu PDCA a jedná se především o tyto činnosti údrţby 
a zlepšování zavedeného ISMS: 
 vybírat, evidovat a realizovat moţnosti vedoucí ke zlepšení ISMS; 
 uskutečňovat nápravu ISMS na základě zjištěných neshod; 
 o přijatých opatřeních provést seznámení a projednání se všemi 
zúčastněnými stranami; 
 zajistit, aby navrţením zlepšení bylo dosaţeno předem daných cílů. 
5.1.8 Audit a certifikace 
Audit a certifikaci realizují nezávislé certifikační orgány. Kontrolní audit je ukončen 
tím, ţe organizaci je vydán certifikát, který dokazuje, ţe byly splněny veškeré náleţitosti 
kladené na implementaci ISMS z hlediska norem. Certifikát je mezinárodní osvědčení 
pro provoz ISMS s platností tří let. 
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6. SHRNUTÍ 
S přihlédnutím k výše popsané teorii by se mohlo nabýt dojmu, ţe analýza a řízení 
rizik je všední záleţitostí, kde se postupuje podle přesně definovaných kroků. Avšak tak tomu 
rozhodně není! Kaţdá organizace je ve své podstatě originál, má své individuální postavení 
na trhu, své potřeby, cíle, ale i problémy. Nelze se tedy striktně drţet norem, které řeší situace 
modelově, ale je zapotřebí postupy poupravit vzhledem k podmínkám konkrétní organizace.  
Vytvoření zcela nového nástroje nebo metody pro analýzu rizik by bylo otázkou 
několikaletého testování spojeného se zaváděním, kontrolováním, monitorováním a dalšími 
nezbytnými procesy, které mohou provádět jen osoby s vysokými znalostmi a zkušenostmi 
s danou problematikou. Například pro Evropskou unii a členské státy začala teprve v roce 
2005 svou činnost nepříliš známá agentura ENISA zabývající se řešením technického a 
vědeckého řízení síťové a informační bezpečnosti. 
Dříve, neţ se organizace bude chtít pustit do analýzy rizik, musí být zajištěno, ţe 
osoby odpovědné za její provedení nepostrádají teoretické znalosti, ale naopak znají všechny 
nabízené moţnosti. Pouze s potřebnými teoretickými znalostmi je moţné zuţitkovat teorii 
v praxi.  
V následující části diplomové práce je provedena praktická analýza rizik organizace. 
Podrobněji je zde rozepsáno sloţení informačního systému a jeho rozmístění v objektech. 
V další části je navrţen metodický postup, identifikována a ohodnocena aktiva, definovány 
hrozby i zranitelnosti IS a vypočtena míra rizika. V závěrečné části jsou pro ochranu aktiv 
vybrána ochranná opatření a stanoven cíl. 
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7. ANALÝZA RIZIK IS ORGANIZACE 
Hlavním cílem diplomové práce je návrh metodiky analýzy rizik informací a pilotní 
ověření metodiky na vybraném pracovišti. Praktický návrh analýzy rizik je zpracován 
pro pracoviště, které nebude konkretizováno z důvodu zpracovávání citlivých informací a 
z důvodu působení organizace v odvětví nevhodném ke zveřejnění pro širokou veřejnost. 
Nadále bude pouţito pouze názvu „organizace“.  
Jako ideální pomůckou k provedení analýzy rizik se jeví norma ČSN ISO/IEC 
27005:2009. V praktické části se z této normy sice vychází, ale jednotlivé kroky jsou 
poupraveny pro potřeby organizace. 
7.1 Popis objektů 
Informační systém organizace je instalován v devíti budovách označených jako 
budova A, budova B aţ budova I. Kaţdá z budov má pouze jeden hlavní vchod, který je 
nepřetrţitě monitorován kamerovým systémem CCTV. Záznamy z kamer jsou v digitální 
podobě automaticky zálohovány. Okna v přízemích jsou opatřena bezpečnostními 
certifikovanými mříţemi. Všechny budovy jsou vybaveny systémem elektronické kontroly 
vstupu osob (EKV) sloţeného vţdy ze vstupní i výstupní bezkontaktní čtečky ID karet, 
elektrického zámku dveří a řídící jednotky. Výstupní data jsou přenášena do počítačového 
terminálu EKV, kde jsou ukládána a pravidelně archivována. Ke včasné detekci a signalizaci 
moţného poţáru a zároveň včasného předání krizové informace, je ve všech objektech 
instalován systém elektronické poţární signalizace (EPS). Proti vloupání je v objektech 
instalován elektronický zabezpečovací systém (EZS), provozní prvky systému jsou napojeny 
na centrální pracoviště. Toto centrální pracoviště se nachází v přízemí budovy A, kde je 
současně umístěn i počítačový terminál EKV, terminál EPS a terminál CCTV. Na centrálním 
pracovišti je denně určována 24 hodinová operační směna zabezpečující ovládání a řízení 
všech systémů. Výše popsanými bezpečnostními opatřeními je v organizaci realizována 
tzv. fyzická bezpečnost jednotlivých budov. 
7.2 Popis informačního systému organizace 
Informační systém organizace slouţí především ke shromaţďování, zpracování, 
uchovávání a zpřístupňování informací získaných komplexní činností organizace, jeho sloţení 
je popsáno v následujících bodech: 
 Server (HP DL 380) – představuje zde výkonný počítač a poskytuje sluţby 
jako je: 
o File Server – tato část umoţňuje centralizovaný přístup uţivatelům 
k souborům a databázím organizace. 
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o Mail Server – slouţí ke vzájemné komunikaci mezi uţivateli 
připojenými k síti prostřednictvím e-mailu. 
o Web Server – nabízí uţivatelům HTML stránky předem zpracované 
oddělením IT organizace. 
o Firewall (bezpečnostní brána) – je uţíván k řízení komunikace mezi 
dvěma sítěmi, tj. samotnou sítí organizace a internetem. 
o Backup server – software běţící v pozadí operačního systému, 
provádí zálohu dat. 
Data na serveru jsou ukládána na osmnácti diskových polích o velikosti 
300 GB s podporou RAID. 
 
 Pracovní stanice – jedná se o koncové zařízení ke zpracování informací 
určené pro jednoho nebo více uţivatelů. V organizaci jsou jako pracovní 
stanice pouţity: 
o stolní počítače; 
o notebooky. 
 
 Tiskárny – jsou výstupní zařízení určené k tisku elektronické podoby 
informace. V organizaci jsou pouţity tiskárny: 
o místní (inkoustové, laserové, multifunkční) a jsou připojeny přímo 
k dané pracovní stanici; 
o síťové (laserové - HP LaserJet 2025dn), které jsou zapojeny 
do počítačové sítě a umoţňují tak tisk všem připojeným uţivatelům 
na jednom místě. 
 Počítačová síť – je realizovaná aktivními a pasivními technickými 
prostředky zabezpečující spojení a výměnu informací mezi pracovními 
stanicemi a serverem. 
o Switch (přepínač) – přes tento síťový prostředek jsou propojeny 
jednotlivé komponenty v síti. 
o Ethernet Extender (Patton Electronics 2156) – tento člen zajišťuje 
v organizaci propojení dvou bodů po metalickém kabelu. 
o Datové kabely – jsou pasivní technické prostředky, pomocí nichţ 
jsou vzájemně pospojovány pracovní stanice se serverem. V síti 
jsou pouţity kabely: 
 optické – signál je přenášen po optickém vlákně; 
 metalické – signál je přenášen elektrickými impulsy. 
 Software (programové vybavení) – k efektivnímu vyuţívání a vykonávání 
uţitečných činností je na serveru a pracovních stanicích instalován 
systémový a aplikační software. 
o Server 
 MS Windows 2003 Server 
 MS Exchange Server 
 Kerio Control Server 
 Acronis Backup and Recovery 
o Pracovní stanice 
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 MS Windows XP 
 MS Office 2003 Professional 
 MS Internet Explorer 
 Mozilla Firefox 
 Total Commander 
 Adobe Reader 
 Zoner Photo Studio 
 Software602 
 WinRar 
 Avast 
 Software tiskárny 
 případně další (nedůleţité) 
7.2.1 Rozmístění jednotlivých zařízení 
V kaţdé budově zpracovává personál organizace odlišné typy informací, rozmístění 
komponent informačního systému je v budovách organizace provedeno takto: 
Budova A: 
 Místnost serveru - 1x Server, 1x Switch (48 portů), 5x Ethernet Extender; 
 Kanceláře - 40x pracovní stanice, 40x místní tiskárna. 
Budova B: 
 Kanceláře - 1x Switch (24 portů), 18x pracovní stanice, 10x místní 
tiskárna; 
 Společné prostory - 2x síťová tiskárna. 
Budova C: 
 Kanceláře - 1x Switch (48 portů), 38x pracovní stanice, 7x Místní tiskárna; 
 Společné prostory - 3x síťová tiskárna. 
Budova D: 
 Kanceláře - 1x Switch (24 portů), 15x pracovní stanice, 5x místní tiskárna; 
 Společné prostory - 1x síťová tiskárna. 
Budova E: 
 Kanceláře - 1x Ethernet Extender, 1x Switch (8 portů), 5x pracovní stanice, 
1x místní tiskárna 
 Společné prostory - 1x síťová tiskárna. 
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Budova F: 
 Kanceláře - 1x Ethernet Extender, 1x Switch (24 portů), 5x pracovní 
stanice, 3x místní tiskárna. 
Budova G: 
 Kanceláře - 1x Ethernet Extender, 1x Switch (4 portů), 2x pracovní stanice, 
2x místní tiskárna. 
Budova H: 
 Kanceláře - 1x Ethernet Extender, 1x Switch (8 portů), 2x pracovní stanice, 
2x místní tiskárna. 
Budova I: 
 Kanceláře - 1x Ethernet Extender, 1x pracovní stanice, 1x místní tiskárna. 
Rozloţení jednotlivých zařízení, aktivních a pasivních prvků organizace je 
schematicky znázorněno na obrázku 6.1. 
Propojení mezi budovami A-B, A-C a A-D (tedy switch-switch) je realizováno 
optickými kabely a mezi budovami A-E, A-F, A-G, A-H a A-I (tedy Ethernet Extender-
Ethernet Extender) je vyuţito staršího telefonního metalického vedení. Veškeré kabely jsou 
vedeny izolovaně pod povrchem země. 
Ostatní zařízení (server, pracovní stanice, switch, Ethernet extender) jsou mezi sebou 
pospojovány pouze metalickými kabely. 
7.2.2 Role v informačním systému 
Ve vnitřních předpisech organizace byly vrchním managementem navrţeny a 
schváleny role informačního systému, které řeší správu veškerého dění s IS. Jsou to role: 
 Administrátor IS – vykonává správu, odpovídá za realizaci poţadavků 
(vloţení/vyjmutí zařízení, nastavení, údrţbu, zřízení/zrušení účtů aj.) 
 
 Bezpečnostní správce IS – provádí dohled nad celkovou bezpečností IS, 
odpovídá za školení uţivatelů, vede seznam uţivatelů, řeší bezpečnostní 
incidenty, stahuje a ukládá auditní záznamy a mnohé další. 
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Obrázek 6.1 – Schéma sítě organizace 
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7.3 Metodický postup analýzy rizik 
Na základě znalostí o informačním systému organizace lze přistoupit k samotné 
analýze rizik. Na teoretických podkladech se zvolí metoda a strategie analýzy rizik tak, aby 
vybraný postup byl pro organizaci ten nejvhodnější. Z teoretické části je známo, ţe k řešení se 
nabízí hned několik moţností. Nejideálnější by bylo provést detailní analýzu rizik, ale 
vzhledem k finanční a časové náročnosti tohoto postupu, je nutno volit efektivnější rovnováhu 
mezi časem a detailností, navíc není přesně stanovený jednotný postup k provádění analýzy 
rizik. Pro analýzu rizik informačního systému organizace je tedy navrţen postup, který je 
něco mezi detailní a neformální strategií a vyuţívá kvalitativní metody. 
7.3.1 Identifikace a stanovení hodnoty aktiv IS 
V počáteční fázi se vytvoří seznam aktiv organizace. Aby nedošlo k opomenutí 
důleţitých aktiv, tak se veškerá vybraná aktiva zkonzultují se zástupci vedení organizace, 
s administrátorem IS a s bezpečnostním manaţerem, případně se další aktiva doplní anebo 
vyškrtnou. 
Seznam aktiv organizace je: 
 server (1x) 
 switch (8x) 
 Ethernet Extender (10x) 
 pracovní stanice (126x) 
 místní tiskárna (91x) 
 síťová tiskárna (7x) 
 optické datové kabely 
 metalické datové kabely 
 paměťová média serveru (18) 
 paměťová média pracovních stanic (126) 
 systémová data 
 aplikační data 
 bezpečnostní data 
 elektronické finální projekty a plány 
 zálohy dat 
 programové vybavení s licencí (MS Windows 2003 Server, MS Windows 
XP, MS Office 2003 Pro, MS Exchange Server, Kerio Control Server, 
Acronis Backup and Recovery, Avast) 
 smlouvy organizace 
 technická dokumentace 
 systémová dokumentace 
 ostatní dokumentace (vnitřní předpisy, standardy, organizační struktura) 
 budovy organizace 
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K vybraným aktivům se následně provede jejich ohodnocení, a to na základě 
posouzení důleţitosti aktiva. Stanoví se v číslech, jak velký význam má vybrané aktivum 
pro organizaci. V praxi se nejčastěji pouţívá pětibodová stupnice, pro podrobnější analýzu lze 
pouţít stupnici i desetibodovou, její uţití však vyţaduje velmi vysoké znalosti. Pro podmínky 
organizace je pětibodová stupnice dostačující. Ke stanovení hodnoty aktiv je pouţita stupnice: 
 velmi nízký význam - 1 
 nízký význam - 2 
 střední význam- 3 
 vysoký význam - 4 
 velmi vysoký význam – 5 
Určené hodnoty se připíší k vybraným aktivům do přehledné tabulky. 
Skupina Název aktiva 
Hodnota 
aktiva (A) 
Technické 
vybavení 
(hardware) 
Server 4 
Switch 3 
Ethernet Extender 2 
Pracovní stanice 2 
Místní tiskárna 1 
Síťová tiskárna 2 
Optické kabely 4 
Metalické kabely 3 
HDD serveru 5 
HDD pracovních stanic 3 
Data 
Systémová data 2 
Aplikační data 1 
Bezpečnostní data 4 
Elektronické finální projekty a plány 5 
Zálohy dat 5 
Programové 
vybavení 
(software) 
MS Windows 2003 Server 4 
MS Exchange Server 2 
Kerio Control Server 4 
Acronis Backup and Recovery 4 
MS Windows XP 3 
MS Office 2003 Pro 2 
Avast 3 
Dokumentace 
Smlouvy organizace 5 
Technická dokumentace 1 
Systémová dokumentace 2 
Ostatní dokumentace 2 
Prostory Budovy organizace 4 
Tabulka 7.1 - Aktiva a jejich ohodnocení 
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7.3.2 Identifikace hrozeb a zranitelností IS 
Ve druhé části analýzy se vyberou hrozby, které jsou způsobilé ohrozit identifikovaná 
aktiva informačního systému organizace a stanoví se jejich hodnota. Současně se definují 
moţné související zranitelnosti. 
K výběru konkrétních hrozeb je doporučeno vyuţít katalogu hrozeb, a to buď 
popsaného v  normě ISO/IEC TR 13335 nebo standardu BS 7799-3. Vhodným nástrojem 
k výběru hrozeb je také produkt CRAMM. 
Vzhledem k vlastnosti, ţe kaţdé aktivum se vyznačuje nějakou zranitelností, stanoví 
se hodnota pravděpodobnosti hrozby. Posoudí se hrozby, které by mohly způsobit organizaci 
škodu nejvíce a které nejméně. Pouţije se opět pětibodové stupnice jako v případě 
ohodnocení aktiv, tj. 1-5, kde nejméně pravděpodobné hrozby mají hodnotu 1 a nejvíce 
pravděpodobné hrozby hodnotu 5. 
 Pro ucelený přehled se veškeré vybrané hrozby, jejich stanovené pravděpodobnosti a 
plynoucí zranitelnosti opět vepíší do tabulky. 
Hrozba 
Pravděpodobnost 
hrozby (H) 
Zranitelnost 
Falšování uţivatelské identity 4 Nesprávné nastavení uţivatelských práv 
Zavedení ničivého nebo škodlivého 
kódu 
2 Zastaralé aktualizace 
Technická závada zařízení 3 Nedodrţení údrţby, pravidelné výměny 
Porucha napájení 2 
Velký odběr, dlouhé přenosové vzdálenosti, 
nepříznivé meteorologické podmínky 
Porucha klimatizace 2 Nedodrţení údrţby, náchylnost na prach a vlhkost 
Porucha programového vybavení 3 Nedodrţení zásad vývojáře při instalaci 
Provozní chyba 4 Nesprávné pouţití 
Chyba údrţby zařízení 4 Nedostatečný servis 
Chyba úpravy software 3 Nedostatečné znalosti administrátora 
Chyba uţivatele 5 Nedostatečné znalosti 
Poţár 1 Umístění v místech náchylných ke vzniku poţáru 
Poškození vodou 1 Umístění v místech poblíţ vodovodního potrubí 
Přírodní katastrofa 1 Umístění v místech přírodních pohrom 
Krádeţ 5 Nedostačující kontrola vynášeného materiálu 
Úmyslné poškození 5 Nedodrţení pravidel 
Tabulka 7.2 – Hrozby a zranitelnosti IS 
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Na základě zkušeností se posoudí a následně stanoví hodnota zranitelnosti mezi 
identifikovanými aktivy a identifikovanými hrozbami. K přehlednému posouzení je výhodné 
vytvoření tzv. matice zranitelnosti (tabulka 7.3), do ní se vepíší aktiva a hrozby společně 
s jejich definovanými hodnotami. 
Výsledná hodnota zranitelnosti je dána vzájemným vztahem mezi identifikovaným 
aktivem a identifikovanou hrozbou, neboli hrozba musí nějakou mírou ohroţovat dané 
aktivum. K určování cifry si lze pokládat otázku: „S jak vysokou pravděpodobností můţe 
hrozba způsobit škodu na aktivu?“ K určení číselné hodnoty zranitelnosti se pouţije opět 
stupnice 1-5: 
 velmi nízká pravděpodobnost - 1 
 nízká pravděpodobnost - 2 
 střední pravděpodobnost - 3 
 vysoká pravděpodobnost - 4 
 velmi vysoká pravděpodobnost – 5 
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A 4 3 2 2 1 2 4 3 5 3 2 1 4 5 5 4 2 4 4 3 2 3 5 1 2 2 4 
Hrozba H                                                       
Falšování 
uţivatelské identity 
4                     1 1 4 1 1 3 3 3 1 2 1 4           
Zavedení ničivého 
nebo škodlivého 
kódu 
2                     2 2 3 4 1 5 4 5 2 5 1 5           
Technická závada 
zařízení 
3 5 4 4 2 1 1 5 4 5 3                                   
Porucha napájení 2 3 2 2 2 1 1                                         4 
Porucha klimatizace 2 3 2 1 1 1 1     2 1                                   
Porucha 
programového 
vybavení 
3                               3 2 4 2 2 1 5           
Provozní chyba 4 1 1 1 1 1 1     2 1 3 1 4 1 2 3 2 3 2 2 1 3           
Chyba údrţby 
zařízení 
4 4 3 2 1 1 1 1 1 3 1                                   
Chyba úpravy 
software 
3                               5 4 5 3 2 1 3           
Chyba uţivatele 5 3 2 1 1 1 1 2 2 3 1 1 1 1 5 1 3 2 3 1 1 1 2 4 1 1 2 4 
Poţár 1 5 1 1 2 1 1 5 4 5 3                         5 1 1 2 4 
Poškození vodou 1 4 1 1 2 1 1 1 1 4 2                         3 1 1 2 3 
Přírodní katastrofa 1 2 1 1 1 1 1 1 1 1 1                         1 1 1 1 4 
Krádeţ 5 5 2 2 3 1 1 5 4 5 4                         5 1 1 2   
Úmyslné poškození 5 5 1 1 2 1 1 5 4 4 3 1 1 3 4 1 3 2 5 2 3 1 5 5 1 1 2 2 
Tabulka 7.3 – Matice zranitelnosti 
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7.3.3 Výpočet míry rizika 
K vypočítání míry rizika se vyuţije vytvořené matice zranitelnosti. Hodnoty aktiv A, 
pravděpodobnosti hrozeb H a zranitelnosti Z se postupně dosadí do známého vzorce a 
vypočítají se míry rizik R. 
Matematický vztah pro stanovení míry rizik: 
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A 4 3 2 2 1 2 4 3 5 3 2 1 4 5 5 4 2 4 4 3 2 3 5 1 2 2 4 
Hrozba H                                                       
Falšování 
uţivatelské 
identity 
4                     8 4 64 20 20 48 24 48 16 24 8 48           
Zavedení 
ničivého nebo 
škodlivého kódu 
2                     8 4 24 40 10 40 16 40 16 30 4 30           
Technická 
závada zařízení 
3 60 36 24 12 3 6 60 36 75 27                                   
Porucha napájení 2 24 12 8 8 2 4                                         32 
Porucha 
klimatizace 
2 24 12 4 4 2 4     20 6                                   
Porucha 
programového 
vybavení 
3                               36 12 48 24 18 6 45           
Provozní chyba 4 16 12 8 8 4 8     40 12 24 4 64 20 40 48 16 48 32 24 8 36           
Chyba údrţby 
zařízení 
4 64 36 16 8 4 8 16 12 60 12                                   
Chyba úpravy 
software 
3                               60 24 60 36 18 6 27           
Chyba uţivatele 5 60 30 10 10 5 10 40 30 75 15 10 5 20 125 25 60 20 60 20 15 10 30 100 5 10 20 80 
Poţár 1 20 3 2 4 1 2 20 12 25 9                         25 1 2 4 16 
Poškození vodou 1 16 3 2 4 1 2 4 3 20 6                         15 1 2 4 12 
Přírodní 
katastrofa 
1 8 3 2 2 1 2 4 3 5 3                         5 1 2 2 16 
Krádeţ 5 100 30 20 30 5 10 100 60 125 60                         125 5 10 20   
Úmyslné 
poškození 
5 100 15 10 20 5 10 100 60 100 45 10 5 60 100 25 60 20 100 40 45 10 75 125 5 10 20 40 
Tabulka 7.4 – Matice rizik 
Vypočítaná tabulka matice rizik představuje závislosti aktiv, hrozeb a zranitelností a je 
z ní zcela zřejmé, jakou moţnou míru zranitelnosti představují hrozby pro organizaci.  
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K ucelenému přehledu míry rizik lze nyní stanovit hranice pro rizika malá, střední a 
vysoká, a to podle pouţité stupnice v analýze, v našem případě 1-5. Z uvedeného vyplývá, ţe 
nejmenší moţné riziko můţe mít hodnotu 1 (A=1, H=1, Z=1, pak dle vztahu výsledné R=1) a 
nejvyšší moţné riziko můţe mít hodnotu 125 (A=5, H=5, Z=5, pak dle vztahu výsledné 
R=125). S přihlédnutím na výslednou matici rizik jsou v následující tabulce stanoveny 
hranice míry rizik. 
Riziko Hranice 
Malé  1 - 45 
Střední  46 - 85 
Vysoké 86 - 125 
Tabulka 7.5 – Hranice míry rizik 
Z provedené analýzy rizik je zjištěno, ţe informační systém organizace má: 
 12 rizik vysokých; 
 26 rizik středních; 
 168 rizik malých. 
Pro rozhodující proces při implementaci protiopatření z analýzy jednoznačně vyplývá, 
na jaké druhy hrozeb má být kladen největší důraz. 
7.3.4 Výběr ochranných opatření 
Obtíţnou fází po provedené analýze rizik je uskutečnění výběru a stanovení 
ochranných opatření pro aktiva ohroţovaná hrozbou. Je zcela běţné, ţe jedno protiopatření 
zajistí ochranu i více dvojicím, proto je moţno některá aktiva seskupit. 
Server a HDD serveru – veškerá nastavení v organizaci provádí výhradně 
administrátor nebo jeho zástupce. Z důvodu moţného poškození vodou je server 
umístěn v prvním patře klimatizované místnosti v budově A s moţností nastavení 
elektronického práva vstupu. Serverová stanice je připojena k nepřerušitelnému zdroji 
elektrické energie – UPS. Server je mnohem výkonnější neţ pracovní stanice a cena 
hardwaru roste rychleji neţ výkon. V případě selhání hardwaru není moţné zajistit 
výměnu v relativně krátké době a cena bude oproti pracovní stanici mnohem vyšší. 
Opatření: 
 umístění serveru v uzamčené místnosti s protipoţárními dveřmi, přístup 
pouze vedoucí organizace, administrátor a jejich zástupci; 
 dodrţovat pravidelnou údrţbu se zaměřením na vlhkost, prach a ušpinění; 
 pouţití nepřerušitelného zdroje energie – UPS; 
 pouţití klimatizace; 
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 pouţití silného hesla pro přístup k serveru; 
 instalace kvalitního antivirového programu a firewallu. 
 
Pracovní stanice a jejich pevné disky – pracovní stanice jsou rozmístěny 
v kancelářích, které se nacházejí v jednotlivých budovách. Do kaţdé kanceláře má 
povolen samostatný vstup pouze určená skupina zaměstnanců. Oproti podpisu jsou 
počítače přiděleny jednotlivým uţivatelům, kteří za ně zodpovídají. Uţivatelé 
na pracovních stanicích zpracovávají informace pro účely organizace. Finální data 
jsou zálohována na serveru, rozpracovaná data jsou ukládána na pevných discích 
pracovních stanic. Přihlášení do IS provádí uţivatel pomocí přiděleného jedinečného 
uţivatelského jména a hesla. V případě selhání technického vybavení je moţné 
v relativně krátké době zajistit výměnu, data však mohou být ztracena. 
Opatření: 
 umístění pracovních stanic v uzamčených místnostech, přístup pouze 
vyčlenění uţivatelé; 
 povinnost přihlašování do IS pomocí jedinečného uţivatelského jména a 
hesla; 
 uţivatel je povinen se odhlašovat při odchodu od pracovní stanice; 
 nastavení automatického uzamykání účtu v případě nečinnosti; 
 veškerá činnost je ukládána v podobě auditních záznamů, které jsou 
pravidelně zálohovány bezpečnostním manaţerem; 
 provádění pravidelné údrţby. 
 
Tiskárny – místní tiskárny jsou připojené přímo k pracovním stanicím a zodpovídá 
za ně uţivatel. Síťové tiskárny jsou umístěné převáţně ve společných chodbách 
v jednotlivých budovách, odpovědnost za ně nese administrátor systému. Doplnění 
papíru nebo výměnu cartridge a toneru provádí dle potřeby uţivatel. 
Opatření: 
 nastavení tiskárny provádí pouze administrátor; 
 povinnost uţivatele kontrolovat vytištěné dokumenty, nadpočetné výtisky 
skartovat; 
 po skončení pracovní doby zajistit vypnutí tiskáren - dojde k vymazání 
vyrovnávací paměti a odstranění moţných tiskových dat ve frontě. 
 
Připojení serveru, pracovních stanic a síťových tiskáren – přenos dat je realizován 
pomocí pasivních síťových prvků, a to pouţitím optických a metalických kabelů. 
Vzájemné propojení serveru, jednotlivých pracovních stanic a tiskáren je realizováno 
pomocí aktivních síťových prvků (Switch, Ethernet Extender), jejichţ výpadek můţe 
mít za následek nefunkčnost části nebo v horším případě celé sítě. 
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Opatření: 
 uloţení aktivních prvků v uzamčené místnosti, přístup pouze vedoucí 
organizace, administrátor a jejich zástupci; 
 pravidelná údrţba aktivních prvků se zaměřením na vlhkost, prach a 
ušpinění; 
 pouţití nepřerušitelného zdroje energie – UPS na aktivní síťové prvky; 
 nastavení silných hesel pro aktivní prvky; 
 vedení pasivních prvků mimo běţný pohyb osob (stropy, podlahy, lišty). 
 
Operační systém, programové vybavení – OS a jiné programové vybavení 
pracovních stanic a serveru má zásadní vliv na jejich funkčnost. Pořizovací cena je 
nákladnější neţ v případě nějakých aplikačních programů. Obnovení systému můţe 
trvat i několik dnů a ztráty při výpadku mohou být středního charakteru. 
Opatření: 
 uschování originálních datových médií na místě s omezeným přístupem, a 
tím znemoţnění uţivatelům moţnosti podvodného kopírování; 
 vytvoření záloţních kopií nebo tzv. image pevných disků; 
 rozdělení pevného disku pracovních stanic na dva oddíly (jeden pro systém, 
druhý pro data); 
 instalaci, odinstalaci a změnu provádí pouze administrátor IS (zástupce), 
nastavení silných přístupových hesel; 
 nastavení hesla do BIOSu; 
 provádět pravidelnou aktualizaci (Service Pack, virová databáze, částí 
programů atd.). 
 
Aplikační, systémová a bezpečnostní data – tato část spadá do kategorie vývojářů a 
bezpečnostních manaţerů. Data jsou implementována v programovém vybavení 
pracovních stanic a serveru tak, aby byla zajištěna jejich provozuschopnost a 
bezpečnost. Pořizovací cena není vysoká, jejich náhrada můţe být celkem okamţitá, 
ale odhalení těchto datových ztrát bývá někdy takřka nemoţné. 
Opatření: 
 provádění pravidelných bezpečnostních kontrol (min. 1x ročně); 
 uschování originálních datových implementací na místě s omezeným 
přístupem; 
 instalaci, odinstalaci a změnu smí provádět pouze administrátor IS 
za přítomnosti bezpečnostního manaţera. 
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Elektronické finální projekty a plány – ve finální elektronické podobě jsou 
na pevném disku serveru uloţeny veškeré projekty a plány, které mají pro organizaci 
vysokou hodnotu. Jejich smazání můţe znamenat značné finanční a časové ztráty. 
Opatření: 
 nastavení automatického ukládání na disku serveru; 
 nastavit na pevném disku serveru RAID 1 (zrcadlení obsahu); 
 pravidelné zálohování na externí disk (PO-ČT po 18:00 zálohovat přírůstky 
dat, v PÁ po 18:00 provést kompletní zálohu); 
 detailní nastavení uţivatelského přístupu a oprávnění k databázím 
organizace. 
 
Technická, systémová a ostatní dokumentace – dokumentace v papírové podobě, 
které potvrzují vlastnictví aktiv společnosti. Obnova nebo zpětné získání dokumentace 
je časově náročné, avšak ne zcela nemoţné. Mohou nastat malé, ale nezanedbatelné 
finanční ztráty. 
Opatření: 
 dokumenty jsou uloţeny pouze u oprávněných osob (personální oddělení, 
administrátoři, bezpečnostní manaţeři, osoby majetkového charakteru atp.) 
 uloţení v bezpečnostních trezorech, přístup pouze oprávněné osoby. 
 
Smlouvy organizace – velice důleţité dokumenty papírového formátu. Jejich ztráta 
můţe v některých případech znamenat pro organizaci existenční hodnoty. 
Opatření: 
 uloţení v bezpečnostních trezorech, přístup pouze vedoucí organizace a 
pověřené osoby; 
 nastavení silných hesel na trezorech; 
 vytvoření záloţních kopií smluv – uloţení na jiném místě (archív). 
 
Budovy organizace – stavební objekty ve vlastnictví organizace. Fyzická ochrana je 
zabezpečena podle projektu fyzické bezpečnosti a je realizována nezávislou odbornou 
firmou. Popis je uveden v kapitole 6.1. Ztráta nebo větší poškození těchto důleţitých 
objektů by pro organizaci znamenala finanční katastrofu. Obnova je také časově 
náročná. 
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Opatření: 
 pojištění nemovitosti; 
 jiná pojištění (ţivelní pojištění, stavebně-montáţní pojištění, pojištění 
za škodu fyzických osob, pojištění elektronických zařízení aj.) 
Jak jiţ bylo popsáno v úvodu, nejslabším dílkem veškerého technického zabezpečení a 
realizovaných bezpečnostních opatření je a dlouho bude sám člověk. Na jednu stranu můţe jít 
o lidské chyby, které čas od času udělá kaţdý z nás, na stranu druhou můţe jít o záměrnou 
snahu škodit, něco např. odcizit, a posléze zamést stopy. 
Lidé – zaměstnanci organizace, uţivatelé informačního systému, obchodní partneři, 
externí úklidové společnosti, technické sluţby a další osoby, které mohou přijít 
do styku s činností organizace. 
Opatření:  
 zabezpečení doprovodu cizích osob v budovách organizace; 
 úklid kanceláří pouze za přítomnosti zaměstnanců; 
 namátková kontrola vnášeného a především vynášeného osobního 
materiálu (tašek, batohů, atp.) 
 povinnost při personálním pohovoru předloţit čistý výpis z rejstříku trestů; 
 provádět kvalitní školení nových uţivatelů IS; 
 provádět pravidelné školení stávajících uţivatelů IS (minimálně 1x ročně); 
 stanovení role bezpečnostního manaţera a jeho zástupce; 
 stanovení role administrátora a jeho zástupce; 
 výchova personálu a podnikové kultury – mezilidské vztahy; 
 pojištění majetku a odpovědnosti (pojištění odcizení). 
Budovat mezilidské vztahy není nic těţkého. Je to o tom, jak se soustředit na lidi a 
chtít vědět, kdo jsou, jací jsou a co je zajímá. Takţe to není o vás, ale o nich. Chceme-li dobré 
mezilidské vztahy, musíme usilovat o partnerství. 
7.4 Cíl organizace 
Cílem organizace je bezprostředně zajištění bezpečnosti informačního systému. 
Provedení analýzy rizik a zrealizování bezpečnostních opatření povede jednoznačně 
ke zlepšení bezpečnosti celého IS. Informační systém organizace se prozatím nachází ve fázi, 
kdy není moţné implementovat ISMS nebo jej dokonce nechat certifikovat. Nachází se 
ve stavu, kdy si organizace uvědomuje, jaká aktiva jsou pro ni důleţitá více a jaká méně. 
K samotnému zavedení ISMS musí management dodrţet pravidla celého rozsahu, tedy 
zpracovat nezbytnou dokumentaci a směrnice, vytvořit plány, řídit chod systému, provádět 
monitorování a přezkoumávání a nadále udrţovat a vylepšovat bezpečnost informačního 
systému. Obtíţné bude především provádění pravidelných kontrol a analýz a naučit se rizika 
řídit.  
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ZÁVĚR 
Cílem této diplomové práce bylo navrhnout metodiku analýzy rizik informací a ověřit 
ji na vybraném pracovišti. 
Postup byl takový, ţe v teoretické části jsou nejprve popsány obecné pojmy pouţívané 
v bezpečnosti informačních systémů, poté je vytvořen ucelený přehled zákonů a norem 
s moţným vyuţitím při implementaci ISMS. Ve druhé části teorie je v návaznosti popsán 
všeobecný postup analýzy a řízení rizik, základní pojmy a vztahy, obecné postupy a metody. 
Na závěr teorie je popsáno jakým způsobem se implementuje ISMS v organizaci. 
 V praktické části je na základě teoretických předpokladů navrţena a popsána 
metodika zpracování analýzy rizik informací konkrétní organizace. Přístup k řešení analýzy 
rizik byl zvolen pomocí kvalitativních metod, neboť umoţňují poměrně snadno a rychle 
identifikovat riziko v určitém rozsahu. V prvním kroku se identifikovala aktiva a hrozby a 
stanovily jejich hodnoty, dále byla sestavena matice zranitelností a matice rizik pro určení 
hodnot aktiv vzhledem ke zranitelnostem a rizikům na ně působící. Závěrem jsou vybrána 
vhodná opatření, která chrání identifikovaná aktiva. Cíle diplomové práce tímto byly splněny. 
Z praktického řešení vyplynuly tyto přínosy: 
 stanovení bezpečnostní strategie; 
 zpřehlednění aktiv - identifikace klíčových aktiv a stanovení jejich 
významu pro bezproblémový chod organizace; 
 přehled o moţných ohroţeních informací; 
 sníţení a eliminace rizik, podklad pro manaţerská rozhodnutí při řízení 
rizik; 
 návrh vhodných ochranných opatření k nápravě zjištěných nedostatků. 
Na základě provedené analýzy rizik lze doporučit: 
 pravidelně opakovat analýzu rizik, neboť bezpečnostní situace se stále 
mění; 
 udrţovat dostatečnou míru bezpečnosti. 
Všechny organizace čelí rizikům, je proto nesmyslné před rizikem utíkat, ale je nutné 
se mu postavit a naučit se rizika řídit. Rizika je třeba dobře popsat, pojmenovat a zohlednit je 
pro danou organizaci. Ke správnému řízení rizik je nutné pouţít vhodnou metodu analýzy 
rizik, coţ je obtíţné. 
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SEZNAM POUŽITÝCH SYMBOLŮ A ZKRATEK 
 
ALE  Annualized Loss Expectancy 
ARO  Annualized Rate of Occurrence 
BIOS  Basic Input – Output System  
BS  British Standard 
CCTV  Closed Circuit Television 
CD  Compact Disc 
CRAMM CCTA Risk Analysis and Management Methodology 
ČSN  Chráněné označení českých technických norem (dříve Československá 
státní norma) 
ČT  Čtvrtek 
DVD  Digital Video (Versatile) Disc 
EKV  Elektronická kontrola vstupu 
ENISA European Network and Information Security Agency 
EPS  Elektronická poţární signalizace 
EZS  Elektronický zabezpečovací systém 
HDD  Hard Disk Drive 
HP  Hewlett Packard 
HTML  Hyper Text Markup Language 
ID  Identification 
IEC  International Electrotechnical Commission 
IS  Informační systém 
ISMS  Information Security Management System 
ISO  International Organization for Standardization 
IT  Informační technologie 
MS  Microsoft 
OS  Operační systém 
PÁ  Pátek 
PDA  Personal Digital Assistant 
PDCA  Plan, Do, Check, Act 
PO  Pondělí 
Pro  Professional 
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RAC  Risk Analysis Consultants 
RAID  Redundant Array of Inexpensive/Independent Disks 
RAM  Random Access Memory 
SLE  Single Loss Exposure 
UPS  Uninterruptible Power Supply (Source) 
USB  Universal Serial Bus 
XP  Experience 
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